
日本マイクロソフト

ストラテジックビジネス営業本部

久保田朋秀



所属会社：日本マイクロソフト株式会社
ビジネスデベロップメントマネージャーという役割でクラウドサービスの拡販を担当。

経済産業省
「クラウドサービスに関するセキュリティガバナンス確立の検討に係る有識者会議」
「グローバルなクラウドセキュリティ監査の利用促進に関する検討ＷＧ」

「クラウドサービス利用のための情報セキュリティマネジメントガイドライン」策定

「クラウドセキュリティガイドライン活用ガイドブック」執筆など

日本セキュリティ監査協会

JASA-クラウドセキュリティ推進協議会 コア会議メンバー



ISO/IEC 27017:2015

 2015年12月15日
Publish!!

日本初（発）の
ISO国際標準！！

「ISO/IEC 27017:2015 

Information technology -- Security techniques -- Code of practice for information security controls based on ISO/IEC 27002 for cloud services」
http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.htm?csnumber=43757



インフラ採用選定のいま、これから
～クラウドの採用事例の実態～
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政府の方針

 世界最先端IT国家創造宣言（平成25年6月14日閣議決定）

 2020年東京オリンピック・パラリンピックに向け
• クラウド
• ビッグデータ
• IoT
• サイバーセキュリティ

などなどを推進
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IT インフラ選定のこれから
自社で IT 資産を保有することから、サービスとして利用する形態へ大きく転換

拡大するクラウド領域
（約4,000億円↑ *1）

31.7%

外的脅威なのか、
チャンスとして捉えるのか？

縮小するコロケーション領域
（約4,000億円↓ *1）

40.1%

17.1%

54.5%

IT システムの形態別調達額の割合： 現状と将来の推定

出典：IDC Japan 「2015年国内インフラストラクチャソリューション市場 ユーザニーズ動向調査：ハイブリッドクラウドへの発展可能性」 (J15430101) 2015年8月

*1 : 日本マイクロソフトにて試算



ユーザー企業ニーズの大半はハイブリッド クラウド

新規システム構築時のクラウド活用の内訳 2014年
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13.6%

16.0%

10.9%

37.6%

21.9% 78.1%

プライベート クラウド (自社設置)

プライベート クラウド (ホスティング)

パブリック クラウド

ハイブリッド クラウド

ハイブリッドクラウド検討：約 4 割
 クラウドサービスとオンプレミスのそれぞれのメリットを勘案し、
最適な方法で構築 (適材適所のリソース活用）

特に従業員数の多い企業ほど利用・検討率は高い
 5,000人以上の企業：2-3割の利用率

出典: ＭＭ総研国内クラウドサービス需要動向 2014年11月 (n=3,099)

http://itpro.nikkeibp.co.jp/atcl/column/14/346926/022600181/?ST=system&P=1
http://itpro.nikkeibp.co.jp/atcl/column/14/346926/022600181/?ST=system&P=1


大手ホスティング事業者の戦略 (事例)

海外事例：ラックスペース

4

• 世界第３位のデータセンター事業者であるラックスペースがマイクロソフトとクラウド事業で提携

• オンプレミス型環境からクラウドサービス利用への移行で多くの企業が直面する技術的・セキュ
リティ課題を支援する



大手ホスティング事業者の戦略 (事例)

4

国内事例：IIJ、さくらインターネット、クララオンラインなど



マイクロソフトの考え方
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クラウド活用のトレンド予測と戦略について

Source: 
Microsoft 
Corporate 
Strategy Group

今までできなかったこと を実現する
今まで IT 化されていなかった事業、新規事業などをクラウドで実現
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Lift & Shift

On Premises

A

B
今までできていたことを早く、
簡単に、安く実現する

今までできなかったことを実現する

今までできていたことを早く、簡単に、安く実現する
新規/既存システムをオンプレミス側に残し、クラウド上のシステムと連携する
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Microsoft Azure が提供するサービス
コンピューティング
サービス

データー・ストレージ
サービス

アプリケーション
サービス

ネットワーク
サービス

モバイル
サービスWEB サイト

クラウド
サービス仮想マシン

Blobs

SQL 
データベース

Machine
Leaning復旧サービス StoreSImple

Files

Search

DocumentDB

HDInsight

テーブル キュー

Active
Directory

BizTalk
サービス

Service BusCDNAPI 管理

メディア
サービス

通知ハブ スケジューラ

AutomationCachingRemoteApp

Visual
Studio
Online

Event Hubs

Traffic
Manager

仮想
ネットワーク ExpressRoute
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 マルチ OS、マルチ サービス、マルチ クラウド環境を実現

 全てのクラウドを一つの環境として提供

ストレージ

ネットワーク

コンピューティング

Microsoft Azure

他社クラウド

プライベート クラウド

自社データセンター

System Center/OMS

ID

マイクロソフト クラウドプラットフォームビジョン



Operations Management Suite (OMS) の概要
 あらゆるクラウドに対応する

SaaS 管理オファリング

プライベート クラウド
(Azure Stack、Hyper-V、VMware、OpenStack)

Windows 
Server

(ゲスト)

Windows 
Server

(ゲスト)

Windows 
Server

(ゲスト)

Windows 
Server

(ゲスト)

Linux
(ゲスト)

Operations 
Management Suite



OMS ソリューション

ハイブリッド エンタープライズ
クラウド全体にわたって

可視性を実現

ログ分析 自動化

複雑で反復的な操作の
オーケストレーション

可用性

データ保護とアプリケーション
可用性の向上

セキュリティ

ワークロード、サーバー、
ユーザーをセキュリティで保護

さまざまな環境を一元管理するひとつの解
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利用者へ既有サービスと一体化したクラウド

お客様課題

※ IT サービス プロバイダー とは、IT 部門やそれが独立した情報子会社、SIer など、ユーザー企業に IT 環境を提供する組織を指します。
※図中には、Cloud Solution Provider Program に現在含まれない機能も含まれています。

自社環境

ユーザー企業の IT 環境 IT サービス プロバイダー

Microsoft

Cloud

一括引き受け
• 選定、調達
• 設定
• 保守、運用
• 課金代行

Microsoft Cloud から利用機能を選定し、
自社ソリューションに載せて一体化提供

大規模なスケール

オープンでフレキシブル

エンタープライズ グレード

ハイブリッド対応

優れた開発力

Web ダイレクト Volume License Cloud Solution Provider Program

調達方法 業界標準エコシステム

他社クラウド

各々調達

統一環境化

課金管理



クラウドで構築するIDマネジメント／ガバナンス



ITガバナンスの実状

人
（ID）

デバイス
データ・
アプリ

Windows PC (95%)
AD (95%)



ITガバナンスの実状

人
（ID）

デバイス
データ・
アプリ

Windows PC (95%)
AD (95%)

コストの
上昇

ツールの
二元
管理

きめ細
やかな

情報管理

シャドー
IT

SSO

柔軟な
組織
とID



これから

人
（ID）

デバイス
データ・
アプリ

Windows PC (95%)
AD (95%)

クラウド時代の
IT ガバナンス

SSO コスト管
理

ツールの
一元化

柔軟な
組織
とID

きめ

細やかな
情報管理

IT

アセットの
管理



クラウド・モバイル時代の管理ソリューション
・オンプレミスの IT ガバナンスをクラウド/モバイル時代にも実現‼

Enterprise Mobility Suite

社外に持ち出す PC や、
個人用デバイスなど、

あらゆる環境の一元管理

Rights Management Service

ユーザーの利便性を損なわない
セキュアなデータアクセスの実現

セキュアで安全な認証基盤

Active Directory Premium

オンプレミスとクラウドの
混在環境における

ユーザーの利便性と管理性の向上

Microsoft Intune
Microsoft Azure Microsoft Azure



単一の ID で
Office 365 や
SaaS アプリを

利用できる

Office 365 や
SaaS アプリの

ID 利用・管理を
向上できる

社内の Web アプリを
容易に安全に公開できる

あらゆるデバイスの
統合管理ができる

モバイルデバイスから
Office 365 を

安全に利用できる

社内・社外との
データ交換が
安全にできる

Azure Active Directory Premium Azure Active Directory Premium Azure Active Directory Premium

Widows Intune Widows Intune Azure RMS



Windows Azure Active Directory

SaaSアプリ
- Google
- Salesforce
- etc

社内の資格情報
を同期

社内で利用している
単一の資格情報でアクセス



• シングルサインイン

• パスワードリセット

• 多要素認証

セルフサービス
ポータルから、
利用者自身で
パスワードリセット

2400 を超える
SaaS アプリに
シングルサインオン

多要素認証で
サインインの
セキュリテイを強化



アプリケーションギャラリーの利用

 Azure AD と連携可能な 3rd パーティ アプリケーションのカタログ

アプリケーション ギャラリー



アクセスパネル

 エンドユーザーの 利用可能な SaaS アプリケーションを一覧で表示



※ 約 2,400 の 3rd パーティ アプリケーションの利用 (2014/10/6 時点)
※ 以下の URL で対応 SaaS アプリケーションの一覧が確認可能

http://azure.microsoft.com/en-us/gallery/active-directory/

アプリケーションギャラリー



Azure Active Directory

Resource ResourceResource

Connector Connector

Web Application Proxy

社内ネットワーク

DMZ

機能強化予定



インベントリ収集

セキュリティポリシーの管理

リモートワイプ

ネットワーク設定、VPN設定
のセレクティブワイプ

デバイスへのアプリの配布

企業アプリのセレクトワイプ

コピー&ペーストの制御

Office文書のラッピング
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Office アプリの保護 (ラッピング機能)

管理対象アプリ

個人用アプリ個人用アプリ
(Personal Apps)

管理対象の企業アプリ
(Managed Apps)

保護可能な Office アプリ
Word / Excel / PowerPoint
OneNote / OneDrive / Outlook

保護ポリシーで提供される機能
アプリ起動時の認証
データ共有の制御
データ保存の制御
コピー&ペーストの制御
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Azure Rights Management Service 

• 機密情報を含むファイル・メールなどを暗号化し、
社外への不必要な情報漏えいを防止

• ユーザー手動による権限設定、自動暗号化させることも可能

社内ドメイン外のユーザーと暗号
化されたファイルを共有
（有効期限も設定可）

社外社内
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暗号化されたドキュメントのトラッキング
• Azure Rights Management Service にて暗号化されたドキュメントの状態を、
ポータル上で一元的に状態を確認することが可能

付与されているアクセスコントロールに基づいて

「いつ」「誰が」「開いたか」「拒否されたか」
「転送したか」などの追跡が可能

配布後でも権限の抹消が可能
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Cloud App Discovery

IT が管理してない
SaaS アプリを検知



ネイティブ
E メール

セキュア
ブラウザ

LoB
アプリ

LoB
アプリ

ポリシーによるデバイス全体の動作の制御:

例) PIN 設定、暗号化、カメラ無効化など

Windows
Intune

Azure 
RMS

Azure 
AD

Enterprise 
Mobility Suite

アプリごとのポリシーによるデータ漏えいリスクの低
減、企業利用のデータ保護、データの暗号化や
アプリレベルでのワイプ

組織内、組織外、あらゆる場所においても
Rights Management ポリシーによる
データの保護

事前に配布した、
Office 製品や、
Lob アプリケーション内のみ企
業のデータを取り扱うことが可能

デバイス管理

データ管理

ID管理

機能強化予定



ハイブリッド展開モデル
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IT サービス提供者のパターン

IT サービス提供者 Microsoft Cloud

マルチクラウド管理

各種既存データ
アプリケーション
ITインフラ (IaaS)

世界規模のIaaS基盤

無尽蔵なデータ保管

クラウド統一ID基盤

Office 365等SaaS

IoT, 将来予測 等Microsoft Cloud

無尽蔵なデータ保管

IoT, 将来予測 等

選
択
的
に
自
社
の
ポ
ー
ト
フ
ォ
ー
リ
オ
へ
の
組
み
込
み

設計
構築

保守

課金

利用者

既有資産

いままでできなかったところをクラウドで補う
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提供例①IaaSにDaaS/バックアップを組合せる

IT サービス提供者 Microsoft Cloud

マルチクラウド管理

世界規模のIaaS基盤

無尽蔵なデータ保管

クラウド統一ID基盤

Office 365等SaaS

IoT, 将来予測 等Microsoft Cloud

無尽蔵なデータ保管

デスクトップアプリ

選
択
的
に
自
社
の
ポ
ー
ト
フ
ォ
ー
リ
オ
へ
の
組
み
込
み

利用者

既有資産

ITインフラ (IaaS)

デスクトップ
サービス

バックアップ
サービス

設計
構築

保守

課金
 オフィスワーカー
 社内 IT 開発部門
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提供例②アプリ連携開発PaaS・DRサービス

IT サービス提供者 Microsoft Cloud

マルチクラウド管理

世界規模のIaaS基盤

無尽蔵なデータ保管

クラウド統一ID基盤

Office 365等SaaS

IoT, 将来予測 等Microsoft Cloud

IaaS・クラウド管理

開発・実行環境

選
択
的
に
自
社
の
ポ
ー
ト
フ
ォ
ー
リ
オ
へ
の
組
み
込
み

利用者

既有資産

アプリケーション
ITインフラ (IaaS)

カスタム開発
PaaS

DRサービス

設計
構築

保守

課金
 社内 IT 開発部門
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提供例③顧客データ保管・分析/バッチ基盤

IT サービス提供者 Microsoft Cloud

マルチクラウド管理

世界規模のIaaS基盤

無尽蔵なデータ保管

クラウド統一ID基盤

Office 365等SaaS

IoT, 将来予測 等Microsoft Cloud

非構造化データ保管
データID管理

データ分析、高速バッチ処理

選
択
的
に
自
社
の
ポ
ー
ト
フ
ォ
ー
リ
オ
へ
の
組
み
込
み

利用者

既有資産

各種既存データ
アプリケーション
ITインフラ (IaaS)

分析基盤
バッチ基盤

データ保管
サービス

設計
構築

保守

課金
 社内 IT 開発部門



41

提供例④チャネル連携マーケティング基盤

IT サービス提供者 Microsoft Cloud

マルチクラウド管理

世界規模のIaaS基盤

無尽蔵なデータ保管

クラウド統一ID基盤

Office 365等SaaS

IoT, 将来予測 等Microsoft Cloud

マーケティング基盤
CMS

デジタルサイネージ
コンテンツ配信

選
択
的
に
自
社
の
ポ
ー
ト
フ
ォ
ー
リ
オ
へ
の
組
み
込
み

利用者

既有資産

コンテンツ
配信基盤

マーケティング
基盤

設計
構築

保守

課金
 マーケティング部門

各種既存データ
アプリケーション
ITインフラ (IaaS)



事例
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関西電力グループ様データセンターとハイブリッド協業開始
データセンター最適活用ニーズに応える

客様に最適化されたオンプレミス環境、
プライベート クラウドと、コスト効率
が高くスケーラビリティのあるパブリッ
ク クラウドを、適材適所で組み合わせ
たハイブリッド型のシステム設計、構
築、運用サービスを提供

データの増加や複雑化、適切な災害対策
など、幅広いデータセンター活用ニーズ
に応えていく

サイト間
VPN 接続

Microsoft Azure

関電システムソリューションズ

データセンター

お客様に最適化された
プライベート環境

ハウジング

コロケーション

ホスティング

プライベート
クラウド

※ 2015 年秋 専用線接続予定

活用例
• システムの最適配置
• 開発環境の調達、期間限定キャンペーン サイト向け
• バックアップ/災害対策
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ソフトバンク・テクノロジー株式会社様
マネージドサービス

• 契約から管理まですべて
一括でサービス提供

• お客様オンプレミス環境
とクラウドのハイブリッ
ド構成も区別なく管理

• ログをリアルタイムに収
集し、高速検索、および
可視化

統合運用監視

System Center を活
用した、自社 EC サイ
ト全体の運用監視

ISO/IEC 20000
認証取得

企業 Web サイト サービス

Office 365 認証連携サービス

ADFS Proxy

ユーザ
ADFS Farm

DirSync

AD (RODC)

サービス利用SSO

SSO

同期

既設 AD

コンテンツ管理システム
(仮想マシン + CMS ソフトウェア)

SQL Server (仮想マシン)

Web/AP サーバー
(クラウド サービス)

Azure SQL Database

Azure CDN

アクセス

Web サイト利用者
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株式会社フタバ様
既存 VDI 商談への BCP 対策アタッチ

Hyper-V をフル活用しサーバー、クライアント
の仮想環境を最適化。主要サーバーを Hyper-V 

レプリカで別拠点に複製した上で、さらに BCP 

対策として Azure Site Recovery でクラウドに 2 

次複製。

仮想ネットワークを利用し、必要応じてシステ
ム変更にもスピーディかつ柔軟に対応。

オンプレミス

Windows Server

Hyper-V VDI
Windows Server

Hyper-V VDI

サイト間
VPN 接続

Microsoft Azure

Hyper-V

Replica

Azure Site

Recovery
本社代替拠点
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株式会社モリサワ様
Office 365 + EMS によるビジネス チャンス

Google Apps と比較検討の結果、セキュリティ
と生産性の高さ、サポート体制を評価し Office 

365 の導入を決定。30% 程度のコスト削減も見
込む。

300 ユーザーが利用する、さまざまな PC、
モバイル デバイスからのデータ アクセスを
Enterprise Mobility Suite で管理、制御すること
により、社内の機密情報を保護。

Intune

Azure Active

Directory/RMS

Office 365

社内に混在するさまざまなプラットフォーム
のデバイスを一元管理

フレキシブルな ID 管理
Office 365 との連携
機密情報保護
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北陸先端科学技術大学院大学様
Surface + EMS によるビジネス チャンス

デスクトップ、ノート PC、タブレット、どの
用途でも対応可能なスペックをもつデバイスと
して Surface Pro 3 を高く評価して導入、来年
度の研究科再編に向け全学導入を検討中。

Surface をはじめとした学内の PC とデバイス
を Enterprise Mobility Suite で管理し、学生の
研究データ、個人情報にもセキュアにアクセス
できる環境を構築。Office 365 のサービスも本
年度開始予定。

Intune

Azure Active

Directory/RMS

Surface Pro 3 の学内配布
PC 管理のための Intune を導入

セキュアな
ファイル交換
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経営課題

 東北一のいちご生産地亘理町 (わたりちょう) は、東日本大震災
の津波で農地が被災

 いちご産地の復興のため大規模ないちご団地を造成、新環境に
おけるいちご栽培技法の早期確立と地域展開

解決策

 栽培技法の研究用ハウスに Keyware の IoT サービスを導入
 ハウス環境の可視化で、栽培技法の研究を加速
 復興にかかわる農業関係者間の速やかな情報共有を実現

効果
 暖房や炭酸ガス施用の無駄を改善し、光熱費削減を実現
 データに基づいた最適な栽培環境を実現し地域農家へのデータ

配信や栽培技法の普及

亘理郡農業振興公社様
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導入パターン・課題

 BCP対策、運用費低減などの課題
 働き方の変革（テレワーク、女性の社会進出など）への対応
 情報漏えい等への対応

事例紹介ページ

 https://www.microsoft.com/ja-jp/casestudies/search.aspx

自治体・官公庁事例

公開事例

 総務省／経済産業省
 北海道の事例） 北海道大学、JAたいせつ、上士幌町議会
 小規模自治体事例）森町（北海道）のフルクラウド化など
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